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Résumé

L' hyperdigitalisation de la profession de chirurgien couplée a I’ essor du piratage informatique et a une réglementation de
plus en plus exigeante font peser de nouvelles contraintes sur les médecins.

Le risque pour tout praticien de perdre les données concernant sa patientéle peut avoir de nombreuses conséguences
financiéres telles qu’un arrét plus ou moins long d' activité, les colts de réparation du systéme informatique mais aussi la
réponse a des obligations Iégales fastidieuses et colteuses nées du Reglement Européen sur la Protection des Données. |l
arrive également que des patients impactés par la divulgation de leurs données personnelles attaquent leur chirurgien.

Il existe des bonnes pratiques a mettre en cauvre pour se prémunir au maximum contre les intrusions et le vol de données
informatiques et limiter leur impact.

Toutefois, s le systéme informatique est piraté il apparait nécessaire de pouvair faire appels a des professionnels qualifiés et
éventuellement d’ étre assuré pour faire face efficacement.

The hyperdigitalisation of the surgical profession coupled with the rise of hacking and increasingly demanding regulations
are placing new constraints on doctors.

The risk for any practitioner of losing patient data can have many financial consequences such as a more or less long
interruption of activity, the costs of repairing the computer system but also the response to tedious and costly legal
obligations arising from the General Data Protection Regulation. It also happens that patients impacted by the disclosure of
their personal data sue their surgeon.

There are good practices to be implemented in order to protect oneself as much as possible against computer intrusions and
data theft and to limit their impact.

However, if the computer system is hacked, it seems necessary to be able to call upon qualified professionals and possibly to
be insured to deal with it effectively.
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